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Clanek 1
Preambule

. Vnitfni organizaéni smérnice O fadném zachazeni s osobnimi udaji a dodrzovani predpist
na ochranu osobnich udaju (dale jen ,Smérnice®) je vydavana za ucelem konkretizace
povinnosti vyplyvajicich Stfedni zdravotnické $kole, Pardubice, Primyslova 395, se sidlem
Pramyslova 395, Pardubice, IC 00498793 (dale jen ,Spravce*) z predpisi na ochranu
osobnich udaju — zejména nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a
o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaja), dale také jako jen ,GDPR" a navazujici legislativy k GDPR.

Clanek 2
Plisobnost smérnice

Tato smérnice upravuje postupy Skoly (jako spravce osobnich udajl), jejich zaméstnancl,
pfipadné dalSich osob, pfi zpracovani osobnich udaji, a upravuje dale pravidla pro
ziskavani, shromazdovani, ukladani, pouziti, Sifeni a uchovavani osobnich udajd.
Smérnice rovnéz upravuje nékteré povinnosti skoly, jejich zaméstnancl, pfipadné dalSich
osob pfi nakladani s osobnimi udaji.

Doporucené postupy se vztahuji na zpracovani osobnich udajd v§ech kategorii subjektd
osobnich udajd, které byly identifikovani v ramci organizace Spravce.

Smeérnice je zavazna pro vSechny osoby v zaméstnaneckém &i obdobném poméru vUgi
Spravci, a to v&. osob, které nejsou zaméstnanci, avSak na zakladé pokynu spravce
zpracovavaji osobni Udaje (dale jen souhrnné jako ,zaméstnanci Spravce®).

Clanek 3
Vymezeni zakladnich pojmu

Osobni udaj (¢l. 4 odst. 1 GDPR)

a. Jakdakoli informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja®);

b. Za identifikovatelnou fyzickou osobou se povaZuje osoba, kterou Ize pfimo &i
nepfimo identifikovat - zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, lokacéni udaje, sitovy identifikator nebo na jeden &i vice
zvlastnich prvka fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spoleCenské identity této fyzické osoby.

Spravce osobnich udaji (¢l. 4 odst. 7 GDPR)

a. fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sam nebo spole¢né s jinymi urCuje ucely a prostfedky zpracovani osobnich
udaja; jsou-li uCely a prostifedky tohoto zpracovani uréeny pravem Unie Ci
¢lenského statu, muze toto pravo urcit dotéeného spravce nebo zvlastni kritéria pro
jeho urceni

Subjekt osobnich udajl
a. Nositel prav plynoucich z koncepce ochrany osobnich udaju (¢l. 12 a nasl. GDPR)
— jedna se o fyzickou osobu, které se tykaji konkrétni zpracovavané osobni udaje.
b. Hlavni kategorie subjektl osobnich udaju, které v ramci organizace Spravce
existuji:



i. zaci/studenti,
il. zaméstnanci,
iii. dodavatelé/odbératelé sluzeb.

4. Zvlastni kategorie osobnich udaju - citlivé osobni udaje (¢l. 9 GDPR)

a. Zvlastni kategorii osobnich Udajl jsou takové informace, které mohou zapficinit
zhorSeni postaveni subjektu osobnich (daji ve spole€nosti, €i vést k jeho
diskriminaci - pfi jejich zneuziti je riziko vy$§iho zasahu do zakladnich lidskych
prav a svobod.

b. Jedna se o udaje, které vypovidaji o:

i. rasovém Ci etnickém plvodu,

ii. politickych nazorech,

iii. nabozenském vyznani Ci filozofickém pfesvédceni,

iv. Clenstvi v odborech,

v. zpracovani genetickych udaja ¢i biometrickych udaji za uc¢elem jedinecné
identifikace,

vi. 0 zdravotnim stavu €i o sexualnim Zivoté nebo sexualni orientaci fyzické
osoby.

5. Zpracovani osobnich udajl (¢l. 4 odst. 2 GDPR)

a. Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji
nebo soubory osobnich udajli, a to pomoci & bez pomoci automatizovanych
postupl

i. automatizovanymi postupy jsou procesy, pfi nichZz dochazi k vyuzivani
nastroju vypocetni technologie.

b. Za zpracovani se tak povazuje zejména:

i. shromazdéni,
ii. zaznamenani,
iii. uspofadani,
iv. strukturovani,
v. ulozeni,

vi. pfizpusobeni nebo pozménéni,
vii. vyhledani,
viii. nahlédnuti,
iX. pouZiti,
X. zpfistupnéni pfenosem,
xi. Sifeni nebo jakékoliv jiné zpfistupnéni,
xii. sefazeni ¢i zkombinovani,
xiii. omezeni,
xiv. vymaz nebo zniceni.

6. Pseudonymizace osobnich udaju:

a. Zpracovani osobnich udaju takovym zplUsobem, Ze jiz nemohou byt pfifazeny
konkrétnimu subjektu Udaju bez pouziti dodate¢nych informaci, pokud jsou tyto
dodate¢né informace uchovavany oddélené a vztahuji se na né technicka a
organizacni opatfeni, aby bylo zajisténo, ze nebudou pfifazeny identifikované Ci
identifikovatelné fyzické osobé,

b. PFikladem pseudonymizace je zvefejfiovani vysledku pfijimaciho fizeni za pouZziti
kodu zaka/studenta.

7. Anonymizace osobnich udaju:



a.

Zpracovani osobnich Udajl takovym zpusobem, kdy informace v pavodnim tvaru ¢i
po provedeném zpracovani, jiz nelze vztdhnout Kk identifikovanému C&i
identifikovatelnému subjektu.

Clanek 4
Zakladni principy

1. Skola v postaveni spravce udajii zpracovava osobni Gdaje nékolika kategorii subjekttl
osobnich udaji. Seznam cinnosti, pfi nichz dochazi ke zpracovani osobnich udaju je
uveden v zavérecné zpravé auditu GDPR. Soucasti této Smérnice je i legislativni ramec,

v v

ktery upravuje ochranu osobnich udaja. Tento ramec predpist bude prabézné kontrolovan
povéfencem pro ochranu osobnich udaju.

2. P¥inakladani s osobnimi Udaji se zaméstnanci Spravce fidi nasledujicimi zasadami:

a.

Dodrzovat zakladni pravidla dobré spravy — k subjektiim osobnich Gdajd a jejich
zastupcum se chovat zdvofile a podle moznosti jim vychazet vstfic,
Umoznit vSem subjektim osobnich (daju fadné uplatiiovani jejich prav -
rovnocenng, a Zadného z nich nediskriminovat,
Postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi pfedpisy (zasada
zakonnosti),
S osobnimi udaji nakladat pouze v minimalné nezbytném rozsahu (zasada
minimalizace),
Souhlas se zpracovanim osobnich Udaju nenaduzivat a nevyzadovat ho pro
pfipady, kdy Spravci svédci jiny pravni titul ke zpracovani (napf. plnéni pravni
povinnosti),

i. Jakykoli souhlas se zpracovavanim osobnich udaju musi byt Spravce

schopen jednoznacéné prokazat, a to po celou dobu zpracovavani.

Zpracovavat osobni Udaje ke stanovenému ucCelu a ve stanoveném rozsahu
(zdsada omezeni ucelu),
Zajistit, aby zpracovavané osobni udaje byly vedeny v pfesné a aktualni podobé
(zasada presnosti),
Zpracovavat osobni udaje v souladu se zasadou zakonnosti — tj. pouze na zakladé
povinnosti z pravnich pfedpist, na zakladé plnéni smlouvy, pfi ochrané Zivotné
dalezitych zajm( subjektu udaju nebo jiné fyzické osoby (zejména déti pozivaji
vy$Si ochrany), pfi ochrané opravnénych zajmu skoly, pfi ochrané verejného zajmu,
a zpracovani osobnich udaju na zakladé souhlasu,
Respektovat prava €lovéka, ktery je subjektem udajd, zejména prava dat a odvolat
souhlas se zpracovanim, prava na vymaz, namitat rozsah zpracovani, dale viz ¢l.
12 a nasl. GDPR,
Poskytovat pfi zpracovani osobnich udaju zvlastni ochranu détem — osobam
mladsim 18 let,
Poskytovat veSkera vysvétleni a informace o zpracovani osobnich udajd
srozumitelnég, jasné, transparentnim zpisobem, komunikovat oteviené a sdélovat
veskeré informace pravdive,
Pfi uzavirani smluv a pfi pravnim jednani postupovat se zfetelem k povinnosti
chranit osobni udaje pfed zneuzitim,

m. Spolupracovat s povéfencem pro ochranu osobnich udaju,

Spolupracovat s Ufadem pro ochranu osobnich Gdajd.



3. Osobni udaje mohou byt zpracovavany pouze po dobu nezbytné nutnou k plnéni Gcelu
jejich zpracovavani a/nebo po dobu nezbytné archivace. Pomine-li ucel, pro ktery byly
osobni Udaje zpracovavany nebo uplynula zakonna doba pro jejich archivaci, zpracovavani
takovych osobnich udaji musi byt ukonéeno. Zameéstnanci Spravce jsou povinni pribézné
kontrolovat dobu zpracovani. Zjisti-li, ze osobni Udaje jiz nejsou potfebné k deklarovanému
ucelu nebo uplynula povinna doba jejich archivace, po konzultaci s povéfencem pro
ochranu osobnich udaju zajisti jejich Ffadnou likvidaci. Doba zpracovani jednotlivé
dokumentace je urCena predevSim spisovym a skartaénim fadem Spravce. Po uplynuti
této doby mohou byt osobni udaje zpracovavany pouze v anonymizované podobé — napfr.
pro statistické Ci védecké ucely.

4. Spravce uchovava osobni Udaje nasledujicich kategorii subjekti osobnich udaju:

a. O zaméstnanci ¢&i jiném smluvnim pracovnikovi v jeho osobnim spisu, jehoZ
nedilnou soucéasti jsou podklady pro vypocet platu,

b. Zakovi vevidenci ZakG (8kolni matrika dle § 28 &kolského zakona) nebo
v dokumentech vedenych v souladu s ustanovenim Skolského zakona, nebo v
dokumentech, které pIni obdobnou funkci pro ucely vedeni pedagogické agendy,

c. O zakonném zastupci zaka ve spisu zalozeném v ramci pfijimani zaka ke vzdélani,
v katalogovém listu zaka nebo v materialu, ktery plni obdobnou funkci v jidelng,
domové mladezZe a v matrice Skoly,

d. O dodavatelich / odbératelich sluzeb v evidencich smluv, vé. podklad( pro
ucetnictvi.

5. Spravce je opravnén shromazdovat osobni Udaje toliko za ucelem, pro ktery jsou
prokazatelné zpracovavany, a v takovém rozsahu, v jakém je to nezbytné nutné.

Clanek 5
Obecné povinnosti zaméstnancl Spravce

1. Kazdy zaméstnanec Spravce pfi nakladani s osobnimi udaji respektuje povahu osobnich
udaju — jde o soucast soukromi Clovéka jako subjektu udaju, a tomu pfizpusobi veSkeré
jednani s tim spojené.

2. Zaméstnanci Spravce jsou pfi pouziti €i jiném nakladani s osobnimi udaji v ramci plnéni
svych pracovnich ukoll povinni chovat se tak, aby byla zajist€na ochrana lidské dustojnosti
subjektu udaju. Dale jsou zaméstnanci povinni postupovat tak, aby udaje, s nimiz pracuiji,
nemohly byt odcizeny nebo zneuzity k neopravnénym zasahim do soukromého Ci
osobniho zivota subjektt udaju. Zaméstnanec zejména osobni Udaje nezvefejfiuje bez
oveéreni, Ze takovy postup je mozny, nezpfistupriuje osobni udaje osobam, které neprokazi
pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych dokument,
informuje subjekt udaju o jeho pravech na ochranu osobnich udaju; jinak odkaze na
feditele Skoly nebo jim uréenou osobu nebo na povérfence pro ochranu osobnich udaju.

3. Zameéstnanci Spravce jsou povinni se seznamit s informacemi, jakym zpisobem a formou
ucinit nezbytna sdéleni pro subjekty osobnich udaju.

4. Kazdy zaméstnanec Spravce, ktery s osobnimi udaji pfichazi do styku, je povinen
zpracovavat pouze piesné osobni udaje, které byly ziskany v souladu s predpisy na
ochranu osobnich udaju. Pokud zaméstnanec Spravce pfi nakladani s osobnimi udaji
Zjisti, Ze Udaje nejsou s ohledem na stanoveny ucCel fadné zpracovany, provede bez
zbyte¢ného odkladu napravu a nezbytna opatfeni — napf. omezeni zpracovani, dopinéni
udajl, pozastaveni zpracovani nepfesného osobniho Udaje. Nebude-li toto mozné, po
konzultaci s povéfencem pro ochranu osobnich udaji provede likvidaci.



Zameéstnanci Spravce jsou povinni povérenci pro ochranu osobnich udaju ihned oznamit
kazdy bezpec€nostni incident tykajici se osobnich udaju. V pfipadé, ze je pravdépodobné,
Ze incident bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob,
predevSim konkrétniho Zzaka, studenta, zaméstnance, zakonného zastupce atd.,
bezodkladné tuto osobu informuje o nastalém incidentu, v€. jeho popisu a sdéli, jaka
opatfeni k napravé byla pfijata. O kazdém incidentu se sepide zaznam. O kazdém
zavazném incidentu Spravce informuje Ufad pro ochranu osobnich daji (www.uoou.cz).

Zaméstnanci Spravce vSechny osobni Udaje, které Spravce zpracovava, chrani vhodnymi
a dostupnymi prostfedky pfed zneuZitim. Osobni udaje uchovavaji v prostorach, na
mistech, v prostifedi nebo v systému, do kterého ma pfistup omezeny, pfedem stanoveny
a v kazdy okamzik alespon fediteli Skoly znamy okruh osob; jiné osoby mohou ziskat
pristup k osobnim udajim pouze se svolenim Feditele Skoly nebo jim povéfené osoby.

Za ochranu osobnich udaju odpovida Spravce osobnich udajd, ktery je povinen provadét
ve spolupraci s povéfencem pro ochranu osobnich udaja kontrolni &innost, pfi které
pribézné oveéfuje, zda je s osobnimi udaji nakladano v souladu s predpisy na ochranu
osobnich udajl, jakoz i v souladu s touto Smérnici. Za ochranu dat a osobnich udaju
odpovida rovnéz kazdy zaméstnanec Spravce, ktery v ramci vykonu své pracovni napiné
zachazi s osobnimi udaiji.

Clanek 6
Organizacni a technicka opatieni k ochrané osobnich tudaju

Dokumenty v listinné nebo digitalni podobé podléhaji rezimu spisového a skartaéniho
fadu. PFi praci stakovymi dokumenty postupuje zaméstnanec Spravce se zvySenou
opatrnosti. K dokumentdm maiji pfistup pouze zaméstnanci, ktefi je nezbytné potiebuji pfi
vykonu své pracovni ¢innosti. Veskeré dokumenty obsahujici osobni udaje musi byt
zabezpecleny pfed odcizenim, zneuzitim &i neopravnéném zpfistupnénim.

Kazdy zaméstnanec Spravce ma povinnost zachovavat miéenlivost o vSech
skutecnostech, které se tykaji osobnich udaju, s nimiz v ramci vykonu své prace pfichazi
do styku, jakoz i o aplikovanych bezpeénostnich opatfenich. Tato mi€enlivost se vztahuje
i na dobu po ukon&eni pracovnépravniho nebo jiného obdobného vztahu vuci Spravci.
Micenlivosti muze byt zbaven pouze v zakonem predvidanych situacich — napf. na pokyn
organu vefejné moci.

Kazdy zaméstnanec Spravce ma povinnost zachovavat co nejvyssi standard ochrany
osobnich udajd, s nimiz v ramci vykonu své prace pfichazi do styku.

Dokumenty obsahujici evidence zaku (tfidni vykazy, katalogové listy a dalSi materialy ze
Skolni matriky) musi byt trvale ulozeny v uzamykatelnych boxech/skfinich v kancelafi
vedeni Skoly - v kancelafi Feditele / zastupce Feditele. TFidnim ucitelim mohou byt
dokumenty toliko zapUj¢eny, a to na nezbytné nutnou dobu k provedeni potfebnych zapisu.
Vyucujici jednotlivych pfedméta zapisuji pouze klasifikaéni idaje v uzamykatelné zasedaci
mistnosti Skoly nachazejici se v prostorach vedeni Skoly.

a. Evidence zakl by méla obsahovat pouze nezbytné osobni udaje, které predvida

pravni fad — viz § 28 Skolského zakona.

V propagacnich materidlech Skoly (vyroéni zpravy, roCenka Skoly, internetové stranky,
vefejné pristupné nasténky, apod.) Ize se souhlasem ke zpracovani udéleného zakem
nebo jeho zakonnym zastupcem uvefejnovat osobni udaje vrozsahu stanoveném
v souhlasu. P¥i publikovani v tisku se autor dotazuje na souhlas pfislusného Zzaka nebo
zakonného zastupce. Zak nebo zakonny zastupce ma prava podle &l. 12 a nasl. GDPR —


http://www.uoou.cz/

zejm. pozadovat omezeni zpracovani, odstranéni informace ¢i fotografie / video-zaznamu
tykajici se jeho osoby, ktery nadale nechce zvefejfiovat, pfistup k osobnim Gdajim apod.
viz nize v textu Smérnice.

6. Zaméstnanci Spravce jsou povinni zajistit, ze tfidni vykaz, katalogoveé listy a dalsi materialy
ze Skolni matriky i jejich €asti, nebudou vynaseny z budovy Skoly (ur¢enych kancelafi),
neopravnéné piedavany cizim osobam nebo kopirovany a kopie poskytovany
neopravnénym osobam.

7. Zaméstnanci Spravce nesmi poskytovat bez pravniho ddvodu zadnou formou osobni
Udaje ostatnich zaméstnancu Spravce zaku / studentl cizim osobam a institucim, tj. ani
telefonicky ani mailem ani pfi osobnim jednani.

8. Seznamy zaku se nezverejnuji, neposkytuji bez védomého souhlasu zaku ¢i zakonnych
zastupcu zakl jinym fyzickym ¢i pravnickym osobam nebo organim, které neplni funkci
organu nadfizeného Skole nebo nevyplyva-li to ze zakona.

9. V pfipadé, Ze si néktery organ vefejné moci (napi. soud, OSPOD, PCR apod.) vyzada
ur€ité informace o zaméstnanci, zakovi / studentovi, mohou byt takového informace
poskytnuty pouze v rozsahu nezbytné nutném pro spinéni uéelu a formou prokazatelné a
zabezpeCené komunikace — datovou schrankou. Je zakazano poskytovat jakékoli
informace o subjektech osobnich udajl prostfednictvim telefonu, e-mailu, osobné.

a. Pisemna hodnoceni a posudky, ktera se odesilaji pro potfeby organli verejné moci
(soudniho fizeni), pfijimaciho Fizeni, zpracovavaji zaméstnanci Spravce vyslovné
povéreni feditelem Skoly. Tito zaméstnanci vSak nejsou opravnéni samostatné
hodnoceni podepisovat, poskytovat a odesilat jménem Skoly.

10. Spravce vede Skolni matriku zaku také v elektronické skolni matrice. Povinnosti Spravce
je zabezpedit informacni systém elektronické matriky.

a. Do elektronického systému maji pfistup pedagogicti pracovnici. Jiné osoby pouze
s vyslovnym a pisemnym povéfenim Feditele Skoly, a to jen na zakladé jedinecného
pfihlaSovaciho jména a hesla a pouze v ramci opravnéni daného funk&nim
zarazenim.

b. Kazdy, kdo ma pfistup do elektronické evidence, muze pracovat pouze s daty a
takovym zplsobem, jaky odpovida jeho funkénimu zafazeni a pracovni naplni —
aplikace Fizeného pfistupu k osobnim udajam.

c. P¥i praci s elektronickou evidenci musi byt dodrZzovany zakladni pravidla prace
s ICT prostfedky:

i. Zaméstnanci Spravce nesmi opoustét podita¢ bez odhlaseni se,

ii. Neni pfipustné nechat nahlizet do evidence jinou osobu

iii. Zaméstnanci Spravce musi zabezpecit dlvérnost (utajeni) pfihlaSovacich
udaju do elektronické evidence; a v pfipadé nebezpedi jeho vyzrazeni jej
ihned (ve spolupraci se spravcem sité) zménit.

iv. Pfihlasovaci heslo musi byt dostate¢né silné — alespon 8 znaku, obsahovat
kombinaci velkych a malych pismen a pfipadné specialni znaky (napf.
1AzaK5KL#).

v. Je nezbytné ménit heslo cca 90 az 120 dnech.

vi. Pfistupy do systému tvofi povéfeny zaméstnanec, ktery nastavuje potfebné
zabezpeceni dat a Skolni pocitacové sité. Zakonni zastupci zakl a zaci maji
zajistén zabezpeleny dalkovy pfistup vyhradné k vlastnim udajum o
klasifikaci na zakladé pfihladovaciho kédu a hesla.

vii. V pfipadé, Ze je vyuzivan externi dodavatel dalSich sluzeb, je zakazano
takové osobé sdélovat pfihlaSovaci udaje k evidenci, ledaze je jeji pfistup
nezbytny pro vykonavani poskytovanych sluzeb.



11. Personalni spisy zaméstnancu jsou ulozeny v uzamykatelnych skfinich v kancelafi feditele
Skoly / povéfené osoby. Pfistup k nim ma toliko feditel Skoly nebo zastupce feditele,
pfipadné, je-li to potfebné k vykonu prace, mzdova ucetni/personalistka.

12. Kazdy zaméstnanec ma pravo uplatnit pfistup k osobnim udajim a seznamit se tak s
obsahem svého osobniho spisu. O tomto pravu jsou zaméstnanci pouceni v prohlaseni o
ochrané osobnich udaju.

13. Kamerové systémy

a.

b.

Nezaznamové kamerové systémy v souladu se stanoviskem Ufadu pro ochranu
osobnich Udajl nejsou regulovany predpisy na ochranu osobnich Udajl. Presto je
nezbytné dodrzovat zakladni pravidla ochrany soukromi a osobnosti sledovanych
osob.

V pfipadé, Ze se Spravce rozhodne uZivat zaznamovy kamerovy systém, je
nezbytné dodrzovat nasledujici zasady:

i. kamerovy systém musi byt az poslednim prostiedkem (ultima ratio), jak
zajistit dany ucel (napf. stfeZzené prostory nelze monitorovat pfimym
dohledem provadénym namatkové zaméstnancem)

ii. jenutné vyhotovit tzv. zaznamy o ¢innostech zpracovani podle ¢l. 30 GDPR

iii. zdznam by mél byt ukladan pouze po nezbytné nutnou dobu, nejdéle
nékolik dni,

iv. bezpe&nostni kamery musi sméfovat pouze na mista, kde neni
nepfiméfenym zpusobem zasahovano do soukromi osob (nelze nahravat
WC, v€. vstupl, prostory, kde dochazi k previékani, osobni kancelare
zaméstnancu, apod.)

v. méla by byt dodrZzovana vnitini smérnice pro zachazeni s bezpe¢nostnimi
kamerami

vi. pravnim ddvodem pro vyuzivani bezpecénostnich kamer mize byt pouze i)
¢lanek 6 odst. 1 pism. f) GDPR — opravnéné zajmy (zaméstnanci, jiné osoby
navstévujici budovu) v kombinaci s ii) €lankem 6 odst. 1 pism. f) GDPR —
souhlas se zpracovanim osobnich udaju (pro zaky)

14. Uzavira-li Spravce jakoukoli smlouvu (o poskytovani sluzeb, o zajisténi likvidace
dokumentu, smlouvu o dilo, jinou nepojmenovanou smlouvu, apod.), k jejimuz plnéni je
zapotiebi druhé smluvni strané poskytnout osobni Udaje, Spravce vzdy a bezpodminecné
bude trvat na tom, aby ve smlouvé byla druhé smluvni strané uloZena povinnost:

a.
b.

C.

dodrzovat pfislusna pravidla této Smérnice,

ke smlouvé, ktera je zakladem zévazkového vztahu, zaclenit text této Smérnice do
pfilohy,

zpracovavat pfedavané osobni udaje pouze pro ucely plnéni smlouvy (v&. pfedani
udaju do tfetich zemi a mezinarodnim organizacim),

pfijmout vSechna bezpecCnostni, technicka, organizaCni ajina opatfeni s
pfihlédnutim ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu
zpracovani a ucelim zpracovani k zabranéni jakéhokoli naruSeni &i zneuziti
predavanych osobnich udajd,

bez predchoziho pisemného souhlasu Spravce nezapojit do zpracovani zadné
dalsi osoby,

zajistit, aby osoby opravnéné zpracovavat osobni uUdaje u dodavatele
(zaméstnanci) byly zavazany k mi€enlivosti nebo aby se na né vztahovala zakonna
povinnost mi€enlivosti,

zajistit, Zze smluvni strana bude Spravci bez zbyte¢ného odkladu napomocna pfi
plnéni povinnosti Spravce, zejména povinnosti reagovat na zadosti o vykon prav
subjektu udaja, povinnosti ohlaSovat pfipady poruseni zabezpe&eni osobnich udaju
dozorovému ufadu dle ¢l. 33 GDPR, povinnosti oznamovat pfipady poruSeni
zabezpeceni osobnich udaji subjektu udaju dle ¢l. 34 GDPR, povinnosti posoudit



vliv na ochranu osobnich udaju dle ¢l. 35 GDPR a povinnosti provadét predchozi
konzultace dle ¢l. 36 GDPR, a ze za timto ucelem zajisti nebo pfijme vhodna
technicka a organiza¢ni opatfeni, o kterych informuje Spravce,

h. po ukoneni smlouvy Fadné nalozit se zpracovavanymi osobnimi udaji, napf. ze
vSechny osobni Udaje vymaze, nebo je bezpeéné pifeda v kompletni podobé zpét
Spravci, pfip. vymaZze existujici kopie, apod.,

i. poskytnout Spravci veskeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti stanovené prfedpisy na ochranu osobnich udajd,

j-  umoznit kontrolu, audit i inspekci provadéné Spravcem nebo pfislusnym organem
dle pravnich pfedpist, a to za ucelem kontroly dodrzovani povinnosti plynoucich
ze smlouvy a pfedpist na ochranu osobnich udajd,

k. poskytnout bez zbyte€ného odkladu nebo ve |hité, kterou uréi Spravce, soucinnost
potfebnou pro plnéni zakonnych povinnosti spojenych s ochranou osobnich udajd,

. osobnim udajum zajistit odpovidajici standard ochrany — zejm. dlvérnost a
nedotknutelnost.

15. Doporucéena technicko-organizaéni opatfeni jsou PFfilohou €. 1 této Smérnice

16. K osobnim udajim maji v ramci organizace Spravce pfistup jen osoby k tomu opravnéné
zakonem nebo na zakladé zakona. Do jednotlivych dokument( Spravce, které obsahuji
osobni udaje, mohou nahlizet:

a. do osobniho spisu zaméstnance - vedouci zaméstnanci, ktefi jsou zaméstnanci

nadfizeni, nebo zaméstnanci vyslovné povéreni z ddvodu vykonu jejich pracovni
¢innosti. Pravo nahlizet do osobniho spisu ma organ inspekce prace, urad prace,
soud, statni zastupce, prislusny organ Policie Ceské republiky, Narodni
bezpeCnostni Ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do
svého osobniho spisu, ¢init si z ného vypisky a pofizovat si stejnopisy dokladu v
ném obsazenych, a to na naklady zaméstnavatele,

b. do udaji zaka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), asistentka feditelky,

c. do udaju o zdravotnim stavu zaka, do zprav o vysSetfeni ve Skolnim poradenském
zafizeni, do Iékafskych zprav - vychovny poradce, vedouci pedagogicti pracovnici,
tridni uditel,

d. do spisu, vedeném ve spravnim fizeni UCastnici spravniho fFizeni, asistentka
feditelky, vedouci pedagogicti pracovnici (feditel, zastupce feditele, vedouci
vychovatel), osoba, ktera je zmocnéna s ufednim spisem pracovat po dobu Fizeni.

Clanek 7
Osobni udaje ve mzdové a personalni oblasti

1. Vsouladu s ¢lankem 13 Nafizeni je zaméstnavatel povinen pfed zpracovanim
osobnich udaju jakékoliv kategorie osobnich udaji stanovit u€el zpracovani, informovat
zaméstnance o zpracovani a dobé uloZeni osobnich udaji. Az na vyjimky nesmi
zpracovavat osobni Udaje za jinym nez stanovenym ucelem.

2. Zaméstnavatel zpracovava osobni udaje svych zaméstnancu ktomu, aby spinil
zakonné povinnosti. Jedna se o jméno a pfijemni a vdechna dalSi pfijmeni, trvaly pobyt,
kontaktni adresu, pohlavi, datum narozeni, vék, rodné Cislo, rodinny stav, zdravotni
zpusobilost, zdravotni znevyhodnéni, e-mailovou adresu, telefonni Ccislo, Cgislo
fidi¢ského prukazu, Cislo ob&anského prikazu, cestovniho pasu, udaje o dosazeném
vzdélani a dalSich kvalifikaénich opravnénich nutnych pro vykon dané profese, udaje
o pfijmu (na mzdovych listech), udaje o vyzivovanych osobach, udaje o exekucnich



srazkach, udaje o srazkach na zakladé dohody o srazce ze mzdy, udaje o pfiznani
dlichodu, udaje o pfipravé na budouci povolani, o zdravotni pojistovné, o soukromém
Zivotnim pojisténi, o penzijnim pfipojisténi se statnim pfispévkem, o dopliikovém
penzijnim spofeni a dalSi

3. Zaméstnavatelé vSak zpracovavaji i dalSi udaje, které spadaji do zvlastni kategorie
osobnich udaji. Mezi né patfi pracovni Uraz, nebo nemoc z povolani, zaméstnavatel
eviduje i zdravotni stav — poSkozeni zdravi z titulu pracovniho Urazu nebo nemoci
Z povolani. V souvislosti s narokem pojisténky na vyrovnavaci pfispévek v téhotenstvi
a matefstvi eviduje udaj o t&€hotenstvi.

4. Prehled nejdllezitéjSich osobnich udaju, které zaméstnavatel zpracovava, je vymezen
v pfiloze €. 2 této smérnice. VétSina z nich nepodléha souhlasu zaméstnance z divodu
plnéni povinnosti stanovenych pravnim pfedpisem nebo opravnénych zajmi
zaméstnavatele.

Clanek 8
Prava subjekt osobnich udaju

1. Pravo nainformace
a. Subjekty osobnich udaji musi byt informovani o skute¢nostech, které se tykaiji
procesU zpracovani osobnich udajl, a to v rozsahu stanoveném ¢l. 13 a nasl.
GDPR. Za timto ucelem byl Spravcem vydan souhrnny dokument ,Prohlaseni o
ochrané osobnich udaju*, ktery je v elektronické podobé dostupny na internetovych
strankach Spravce a v tisténé podobé v budové sidla Spravce.
b. Kazdy zaméstnanec Spravce je povinen na zadost subjektu osobnich udaja zajistit,
Ze tento bude s ProhlaSenim o ochrané osobnich udajd patficné seznamen.
c. Spravce zajisti, ze jeho zaméstnanci, v postaveni subjektl osobnich Gdajd, budou
s Prohlasenim taktéz seznameni.
d. Informace o zpracovani osobnich udaju vzdy obsahuje udaje o:
i. Osobnich udajich, které Spravce zpracovava, véetné informaci o zdroji
udaja,
ii. Kopii osobnich udaju,
iii. Ugelu zpracovavani,
iv. Planované dobé zpracovani,
v. Existence prava pozadovat opravu nebo vymaz,
vi. Pouceni o pravu podat stiznost k dozorovému ufadu,
vii. Tom, zda dochazi k automatizovanému zpracovavani, pfip. profilovani,
viii. Pfijemci, pfipadné kategorie pfijemcl osobnich udaja.

2. Pravo odvolat souhlas
a. Subjekt osobnich udaju ma pravo kdykoli svobodné svij souhlas se zpracovanim
udaju odvolat, a to min. stejnym zpusobem, jakym jej ucinil.

3. Pravo na pfistup k osobnim udajum

a. Pokud subjekt osobnich udaji uplatni své pravo na pfistup k udajim, ovéfi
zaméstnanec Spravce totoznost Zadatele a je-li to mozné, vyfidi zadost obratem
(napfF. sdéli lokaci udajd, jaké udaje jsou o doty¢éném shromazdovany apod.).
V pfipadé, ze zadost nelze vyfidit zaméstnancem Spravce, pfeda bezodkladné
zadost k vyfizeni povéfenci pro ochranu osobnich udaji a o tomto subjekt osobnich
udaju obratem informuje.

b. Zadost musi byt vyFizena bezodkladng, jinak nejdéle do 30 dnl. O tomto musi byt
subjekt udaju zaméstnancem Spravce poucen.



4. Pravo na opravu a doplnéni

a. Zameéstnanci Spravce jsou povinni dbat na pravdivost, aktualnost a spravnost
shromazdovanych osobnich udaju.

b. Subjekt osobnich udaji ma pravo zadat opravu nebo doplnéni osobnich udaju,
které se ho tykaji. Zadost mtzZe byt vyfizena obratem u zaméstnance Spravce po
ovéreni totoznosti subjektu osobnich udaju, pfip. jeho zakonného zastupce.

c. Zjisti-li zaméstnanec Spravce, Ze v evidenci osobnich udaju doslo ke zjevnému
preklepu, zajisti bezodkladnou opravu.

5. Pravo na vymaz
a. V pfipadé, ze nastane pravnim fadem predvidana situace:
i. Udaje jiz nejsou potfebné vzhledem k deklarovanému téelu (ledaze je zde
zakonny pozadavek archivace),
ii. Subjekt osobnich udaji odvolal souhlas se zpracovanim udajd,
iii. Byly vzneseny opravnéné namitky proti zpracovani,

Ma subjekt osobnich (daji pravo na vymaz udajl v rozsahu, ktery
poZaduje.

Clanek 9
Zpracovani pomoci zpracovatele

1. Pokud neni mozné, aby zpracovani osobnich udaju bylo zajiStovano a provadéno pfimo
Spravcem, nebo rozhodne-li se tak Spravce, mize byt za ucelem zpracovani udajl
uzaviena smlouva s externim dodavatelem sluzeb. Tato smlouva musi odpovidat
pozadavkim ¢l. 28 odst. 3 GDPR - tzv. zpracovatelska smlouva (viz ¢lanek 6 odst. 13
Smeérnice). Soudasti tohoto smluvniho ujednani musi byt odpovidajici ustanoveni o
ochrané osobnich udaju.

Clanek 10
Zabezpeceni IS Skoly

1. Pristup k osobnim udajum maji pouze zaméstnanci Spravce, ktefi disponuji pfislusnym
povéfenim /opravnénim. Takova d¢innost musi spadat do pracovni naplné daného
zaméstnance. Nastaveni pfistupovych prav, vcetné jejich urovné, provadi osoba
odpovédna za spravu IT.

2. U aplikaci, které obsahuji osobni uUdaje a neumoziuji nastaveni takovych prav, je
zabezpeceni proti neopravnénému pfistupu na serverech zajist€no pomoci nastaveni
uzivatelskych prav na urovni souborového systému serveru &i stanice. Za spinéni takové
podminky odpovida spravce IT.

3. Uchovavani datovych nosi¢l obsahujici osobni udaje definuje provozni fad IS Spravce.
Vyjimku tvofi datové nosiCe, které jsou soucasti spisového archivu. Takové nosice
podléhaji rezimu spisového a skartacniho fadu.

4. Datoveé soubory je nutné umistovat pouze na jednotliva PC uzivatelQ, ktefi jsou opravnéni
k nakladani s témito soubory. Vyjimku tvofi aplikace, jejichZ instalace neni mozna jinym
zpusobem.

5. Neni dovoleno uchovavani datovych nosi€u obsahujici osobni udaje, které jiz nebudou
vyuzivany. O likvidaci takovych nosi€u se postara spravce IT. Informatik je opravnén



vytvaret kopie datovych nosi¢l obsahujici osobni Udaje pouze na zakladé konzultace
s povéfencem pro ochranu osobnich udaja.

Urover a hodnoty pFistupovych opravnéni kazdého zaméstnance jsou uvedeny na karté
zaméstnance. Ta obsahuje seznam aplikaci obsahujici osobni udaje a hodnoty
uzivatelskych opravnéni, kterymi zaméstnanec disponuje. Karta zaméstnance je vyplnéna
na zakladé obsahu pracovni naplné, ktery odpovida funk&nimu zafazeni kazdého
zaméstnance Spravce.

Novy zameéstnanec ziska pfistup kIS na zakladé vyplnéné a podepsané Kkarty
zaméstnance. Podle této karty provede spravce IT nastaveni pfistupovych prav.

Pfi ukon&eni pracovniho poméru zaméstnance je pfistup k aplikacim obsahujici osobni
udaje zruden a jsou deaktivovany vSechny uZivatelské ucty tohoto zaméstnance. To
provede bezodkladné spravce IT. Ohledné téchto Ukonu se provede zapis do karty
zaméstnance, ktera je nasledné ulozena.

Dojde-li pfi zméné pracovni cinnosti zaméstnance ke zméné pracovni naplné, ktera
vyZaduje zménu urovné opravnéni k aplikacim obsahujici osobni udaje, musi byt zménéna
téz karta zaméstnance. Nasledné informatik Skoly provede Upravu pfistupll zaméstnance
k aplikacim obsahujicim osobni udaje tak, aby odpovidaly novym skuteCnostem.

Clanek 11
Micenlivost

Zaméstnanci Spravce, ktefi zpracovavaji osobni udaje, jinak s nimi nakladaji, ¢i k nim maji
pfistup, jsou povinni zachovavat mi¢enlivost o vSech skute¢nostech, které se v souvislosti
se zpracovanim osobnich udaji dozvédi. Mi€enlivost se vztahuje téz na vSechna
technicko-organizacni opatreni, ktera slouzi k zachovani davérnosti osobnich Udajl a pro
jejich ochranu. Mi€enlivost trva i po skonceni pracovniho poméru.

Clanek 12
Poruseni zabezpecéeni

Zjisti-li kterykoli zaméstnanec Spravce, Ze doslo k poruseni zabezpeeni osobnich udaju,
pfipadné uniku osobnich udaju, neprodlené o tom odeSle zpravu odpovédnému
zaméstnanci nebo povéfenci pro ochranu osobnich udaju.

Povéreny zaméstnanec nebo povérenec pro ochranu osobnich udajd vyhodnoti riziko pro
prava a svobody subjektt osobnich udaju (nebo jinych fyzickych osob), a vyhodnoti-li, Zze
riziko existuje, ohlasi tuto skute¢nost nejpozdéji do 72 hodin od poruSeni zabezpeceni
UFadu pro ochranu osobnich Gdajc.

Pokud je riziko pro prava a svobody vysoké, zejm. pokud doSlo k uniku hesel do
dokumentl obsahujici zakladni evidenci osobnich Udajd, zaméstnanci Spravce vhodnym
zpusobem informuji subjekty osobnich udaju.

Clanek 13
Likvidace osobnich udaji

Pomine-li ucel, pro ktery byly osobni udaje ziskany a nasledné zpracovavany, je nutné
jejich zpracovavani ukoncit a nasledné provést jejich likvidaci, ledaze del§i doba uchovani
je ur€ena jinym pravnim pfedpisem nebo se jedna o vyjimky dle &l. 17 odst. 3 GDPR.



2. Data, ktera jsou uchovavana na datovych nosicich, jsou po uplynuti archivacni doby fadné
likvidovana.

3. Data z prepisovatelnych datovych nosic¢t budou vymazana, nosice, u kterych tento postup
nelze provést, jsou likvidovany fyzicky takovym zplsobem, aby je nebylo mozné
rekonstruovat.

4. Likvidaci osobnich udaju provadi spravce nebo na zakladé jeho pokynl zpracovatel. O

kazdé likvidaci osobnich udaju se provadi zapis, ktery je podepsan pfisluSnym
zaméstnancem Spravce. Zapisy o provedené likvidaci jsou ukladany.

Clanek 14
Zavérecna ustanoveni

1. Tato smérnice je nedilnou soucasti vnitfnich norem Spravce.

V Pardubicich, dne 24. 5. 2018

Mgr. Monika Maslova
feditelka Skoly



Pfriloha €. 1: technicko-organizacni opatfeni k zajisténi bezpeného zpracovani osobnich
udaju

Technicka opatieni
Osobni udaje zpracovavané v nedigitalni podobé:
1. systematizované evidence osobnich Udaju (napf. personalni spisy, mzdové podklady,
katalogové listy) fyzicky zabezpecit proti zneuZiti &i uniku:
a. mistnost, ve které jsou udaje ukladany, zabezpecit zamkem proti neopravnénému
vniknuti,
b. kli¢e od dané mistnosti poskythout pouze osobam, které jsou opravnény do
mistnosti vstupovat, ¢i nakladat s osobnimi udaji,

2. v pripadé, Zze do mistnosti, do které jsou osobni udaje ukladany, maiji pfistup i jiné osoby
(napf. nepedagogicti pracovnici) nez které jsou opravnény do dokumentt s Udaji nahlizet
a pracovat s nimi, ukladat samotné evidence udaju do uzamykatelné skfiné na dokumenty;

3. zaveést systém fizeného pfistupu do evidence udaju
a. kazdy zaméstnanec by mél mit pfistup pouze k takovym osobnim udajum, které
nezbytné potfebuje pro vykonavani svych povinnosti;
b. nemél by tak mit zaroveri umoznény pfistup k osobnim Gdajim, s nimiz nezbytné
nepotfebuje zachazet (napf. fadovy uditel by nemél mit kli¢ od skfiné s dokumenty,
v nichz jsou personalni spisy ostatnich zaméstnancu);

4. Omezit/zakazat pfenaseni jakékoliv ¢asti evidence mimo stanovenou mistnost;

5. udaje o osobach (zejm. déti) nezverejfiovat bez souhlasu se zpracovanim osobnich udaju
na internetu;

6. evidenci s osobnimi udaji vést na jednom misté (centraln€) - vyvarovat se déleni
evidence a zaroven i odpovédnosti;

7. v pfipadé zvefejiiovani osobnich udaju (napf. pfi vyvéSovani vysledku pfijimaciho Fizeni)
zavést prvky pseudonymizace:

a. tj. identifikacni udaje subjektt osobnich udajl (typicky jméno a pfijmeni zaka) skryt
pod anonymni identifikator — napf. Cislo pfihlasky a pod timto pseudonymizovanym
identifikatorem potom zvefejnit informace - napf. 6. P102 — dosazeno 15 bod( =
pfijat ke studiu*

b. vysledkem je tak zvefejnéni informaci, avSak v takové podobé&, Zze nelze pfipojit
jednotlivé informace (napf. zda (ne)byla dotyéna osoba pfijata ke studiu) pfimo
k identifikované fyzické osobég;

8. nastavit pravidla pro uchovani aktualniho stavu osobnich udaju - v pfipadé evidence zaku
na zacatku roku vzdy vyzvat zakonného zastupce, zda nedo$lo ke zméné osobnich udaj(,
které Skola eviduje o zacich a v pfipadé, Zze ke zméné doslo, aby tato byla bezodkladné
nahlasena;

9. Fyzicky zabezpecit pocitae pfed kradezi



10. Prevence ztraty mobilu / notebooku obsahujici osobni Udaje — blokace slozek soubort
obsahuijici osobni udaje pomoci hesla &i Sifrovani

11. Zjistit a zlikvidovat nerelevantni osobni Udaje (zasada minimalizace)

a. V pfipadé, ze spravce osobnich udajll nema souhlas se zpracovanim, pak odstranit
(pfipadné anonymizovat) nasledujici osobni uUdaje, které jsou Spravcem
zpracovavany:

i. Zaméstnanci:
1. narodnost
2. Zivotopisy zaméstnancul a nepfijatych uchazecq,
3. Cislo ob&anského prukazu (dale ,OP%),
4. C¢islo prikazu pojisténce, v€. data uplynuti Ihtty platnosti prikazu

12. Zaznamenat dobu platnosti zpracovani (€asovou délku) na dokumentu — Fadnym
pfifazenim spisovych a skarta¢nich znaku

13. Provadét nahodné kontroly administrativnich Ukonl zaméstnancl a dodrzovani vyse
uvedenych pravidel.

Osobni udaje zpracovavané v digitalni podobé:

1. Zajistit fyzické zabezpe€eni mistnosti, ve které je ulozen router (,serverovna®), a to pred
neopravnénym vniknutim — vstupnim zamkem na dvefich:

a. router tak umistit v mistnosti, ktera je zabezpe&ena proti neopravnénému vniknuti
b. kli¢e od dané mistnosti poskytnout pouze osobam, které jsou opravnény do
mistnosti vstupovat, €i nakladat s osobnimi udaiji

2. Samotny router fyzicky ukladat do uzamykatelného nasténného rozvadéce (,rack®)

a. rozvadéc nasledné instalovat do vyssSi polohy
b. kli¢e od rozvadéce poskytnout vyluéné osobam, které jsou opravnény se serverem
zachazet (IT spravce)

3. Zabezpecit PC stanice pfed neopravnénym pouzitim — pfi zapnuti PC vyZadovat heslo

a. Nastavit odpovidajici politiku hesel (min. 8 znakU, kombinace velka a mala pismena
a Cislice, specialni znaky, v¢. nastaveni obmény hesla po uplynuti 90 dnu);

4. Pfistupova hesla nesdélovat osobam, které nejsou opravnény zachazet s PC (napf.
navstévy, rodinni pfislusSnici zaméstnance), ani je neuchovavat na viditelnych mistech
(lepeni papirkd s hesly na monitor ¢i na podlozku mysi, apod.);

5. Nesdilet administratorska hesla s dodavateli sluzeb;

6. Radné zalohovat data v pfiméfené dobé;

a. Elektronicka evidence zaku by méla byt zalohovana kazdy den

7. Vyvarovat se nadmérného pfipojovani externich zafizeni (USB flash, apod.) a pokud nelze
zakazat pfipojovani externich médii, pak pomoci bezpelnostnich politik vynutit co
nastroje BitLocker;

8. Pouzivat PC stanice s aktualizovanym operacnim systémem;

9. Na PC stanicich vyuzivat aktualizovany antivirovy software

a. nedoporuCujeme pouZzivat zakladni vestavené antivirové programy Cci jejich
zakladni bezplatné verze;

10. Provadét pravidelné kontroly PC a externich médii pomoci antivirového softwaru;

11. Nepouzivat jiZ nepodporované operacni systémy (aktualné OS do MS Windows Vista);

12. Pravidelné aktualizovat operacni systém;

13. Poucit zaméstnance, aby ,uzamykali“ ¢i ukonCovali session pfi opusténi PC automaticky
- pfi odchazeni od pocitace prfepnout PC do rezimu uzaméeni (zk.: windows key + L);

14. Databaze osobnich udajl zajistit pfi internetovém pfistupu Sifrovacim protokolem

a. Poskytovatel takovéto internetové sluzby je zpracovatelem osobnich Udaji - je tak
nezbytné uzavfit tzv. zpracovatelskou smlouvu podle €l. 28 odst. 3 GDPR



15. Vyzadovat po poskytovateli vypocetnich sluzeb funkci logovani pfistup do databaze udaja
vedené v digitalni podobé;

16. V pfipadé pfistupu zpracovateli a jinych dodavatell k osobnim udajum provéfit a
zkontrolovat pfistupova opravnéni, monitorovat pfistup téchto stran a zabezpedit spojeni
(viz Sifrovani);

17. Kontrolovat zachazeni s osobnimi udaji a vyhodnocovat zjisténa data vzhledem
k dodrzovani uvedenych pravidel.

Organizacni opatreni
1. Organiza¢ni opatfeni pro zabezpeceni divérnosti osobnich Udajl se tykaji pfedevsim
procesu zachazeni s osobnimi Udaji zaméstnancu, a to v ramci organizace Spravce.
Smyslem je prevence uUniku / zneuziti osobnich udaji zplsobeného lidskym
faktorem. Organizacni opatfeni tak maji za cil zabezpecit nalezité zpracovani.



Priloha €. 2: Prehled nejdulezitéjSich osobnich udaju, které zaméstnavatel zpracovava

Ugel, pro ktery maze

Duvod, pro ktery

Doba ulozeni

Poznamka

zaméstnavatel muze zameéstnavatel | osobnich udaju,
osobni udaje provadét zpracovani | archivaéni lhata
ziskavat osobnich udajl

Doba pred

uzavienim PPV

Vybér uchazece
o zaméstnani

Ziskani osobnich
Gdajl je nutné pro
vybér uchazece o
zaméstnani a pro
plnéni povinnosti
pfed uzavienim PPV

Do ukonéeni
vybérového Fizeni

V8echny osobni
udaje uchazece
podléhaji souhlasu
subjektu se
zpracovanim udaja
do doby uzavieni
PPV

Nevybrany uchaze&
zarazeny mezi
potencialni budouci
zameéstnance

Ziskani osobnich
udaju je nutné pro
pInéni povinnosti
pfed uzavienim PPV

Po ukondéeni
vybérového fizeni
do vzniku PPV

V8echny osobni
udaje uchazece
podléhaji souhlasu
subjektu se
zpracovanim udaju
do doby uzavieni
PPV, souhlas Ize
kdykoliv odvolat

Doba po uzavieni
PPV

Uzavreni PP, DPC,
DPP

Ziskani a zpracovani
osobnich udaju je
nutné pro plnéni
povinnosti
plynoucich

Z pracovnépravnich
vztahu

Po dobu trvani PPV
a poté dle archivacni
lhaty jednotlivych
dokumentt

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni personalni
agendy, vCetné
osobniho spisu
zameéstnance

Zpracovani je
nezbytné pro ucely
opravnénych zajmu
spravce, pro splnéni
pravni povinnosti dle
§312 ZP (osobni

spis)

Po dobu trvani PPV
s respektovanim
archivacnich [h(t
jednotlivych
dokumentt
ulozenych

v 0osobnim spisu

Osobni udaje pro
personalni agendu a
osobni spis
nepodléhaji
souhlasu subjektu
udaja

Ochrana zajma
zameéstnavatele pro
uplatnéni prav

v pfipadném
soudnim sporu
(neplatnost
rozvazani PP,
nahrada Skody,
nahrada mzdy a
jinych penézitych
pinéni, atd.)

Zpracovani je
nezbytné pro ucely
opravnénych zajmu
zaméstnavatele

Po dobu trvani PPV
S respektovanim
archivacnich Ihat
jednotlivych
dokumentd,
pfipadné po
pfimé&fenou dobu
s ohledem na
uplatnéni pravnich
narokU
zaméstnavatele

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Kamerovy systém —
ochrana majetku
zaméstnavatele i
subjektu udajd,

Zpracovani je
nezbytné pro ucely
opravnénych zajm

Po pfiméfenou dobu
od pofizeni
zaznamu- obvykle
do 7 dnu, pfipadné

Osobni udaje
(kamerovy systém)




ochrana zdravi
subjektu udaju

zaméstnavatele i
subjektu udaju

déle z dlivodu feSeni
pojistné udalosti Ci
podezfeni z trestné
Cinnosti

Nepodléhaji
souhlasu subjektu
udaju

Vedeni agendy o
pracovnélékarskych
sluzbach, posouzeni
zdravotni
zpusobilosti
uchazece o
zaméstnani,
posouzeni ztraty
zpusobilosti
zaméstnance, atd.

Zpracovani je
nezbytné pro splnéni
zakonnych
povinnosti dle
zdkona €. 373/2011
Sb., vyhlasky
79/2013 Sh. a
dalSich souvisejicich
pravnich predpisu

Po dobu trvani PPV,
poté po pfimérenou
dobu s ohledem na
uplatnéni pravnich
narokl spravce a
subjektu udaju
(napf. prokazani
vzniku nemoci

Z povolani)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni evidence o
pracovnich a
Zivotnich jubileich

Zpracovani je
nezbytné pro ucely
opravnénych zajmu
zaméstnavatele
(ocenovani zivotnich
a pracovnich vyroci)

Po dobu trvani PPV,
poté po pfimérenou
dobu s ohledem na
uplatnéni pravnich
narokl subjektu
udajl

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamu o
pInéni povinnosti
zameéstnavat osoby
se zdravotnim
postizenim

v rozsahu 4%

z celkového poctu

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
podle zakona €.
435/2004 Sb., a
vyhlasky €.
518/2004 Sb.

Archivaéni lhata: 10
rokl po roce,

v némz byly u€inény
pfisludné zaznamy

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamuU o
cizincich a ob¢anech
EU

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
podle zakonu &.
435/2004 Sb. a
326/1999 Sb.

Po dobu trvani PPV
a po dobu 3 let po
skonceni
zameéstnani (odst. 3
§ 102 z. ¢. 435/2004
Sh.)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni evidence o
pracovnich urazech

Zpracovani je
nezbytné pro spinéni

Po dobu trvani PPV,
poté po pfiméfenou

Osobni udaje
nepodléhaji

a nemocich zakonné povinnosti | dobu s ohledem na | souhlasu subjektu
Z povolani stanovené uplatnéni pravnich udaja

vyhlaskou €. narokl subjektu

201/2010 Sh., o udajd a opravnénych

zpusobu evidence zajmu

urazu, hlaseni a zaméstnavatele

zasilani zaznamu o

urazu
Zvertejnéni Zpracovani je Po dobu trvani PPV | Osobni udaje
sluzebnich nezbytné pro ucely nepodléhaji
kontaktnich udaju opravnénych zajmu souhlasu subjektu
vedoucich zaméstnavatele udaja
zaméstnancl

Evidence dochazky
s vyznacenim
zacCatku a konce
odpracované doby

Zpracovani je
nezbytné pro ucely
splnéni zakonné
povinnosti

Archivaéni Inata 10
let po roce, kterého
se udaje tykaji (viz §
96 zakona €.
187/2006 Sh.)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaja




stanovené § 96
zakoniku prace

Propagace
zaméstnavatele na
webu s vyuzitim
fotografii nebo
videa, které
neumoznuji
identifikace subjekt
zaméstnance

Nepovazuje se za
zpracovani osobnich
udajl

Archivace neni
nutna

Neni osobnim
udajem

Propagace
zaméstnavatele na
webu s vyuzitim
fotografii nebo
videa, které
umoznuji
identifikace subjekt(
zameéstnance

Zpracovani se
provadi na zakladé
rozhodnuti
zaméstnavatele

Po dobu trvani PPV,
respektive po dobu
trvani souhlasu
subjektu udaju

Osobni udaje
podléhaji souhlasu
subjektu udaju

Vedeni osobnich
udaju o byvalych
zameéstnancich pro
udrzovani kontakt(
se soucasnymi
zameéstnanci

Zpracovani se
provadi na zakladé
rozhodnuti
zaméstnavatele

Po dobu, na kterou
byl udélen souhlas
subjektu udaju

Osobni udaje
podléhaji souhlasu
subjektu udaju

Vedeni mzdoveé
agendy komplexné:
vyplatni listiny,
vyplatni pasky,
vystupni sestavy
obsahujici osobni
udaje (zapuljcky a
jejich uhrady),
pfiznané odmeény,

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce a
jeho opravnénych
zajmu

Archivaéni lhaty
jednotlivych
dokumentd — 10 let
po roce, kterého se
tykaji

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

benefity ...

Vedeni zaznamu pro | Zpracovani je Archivaéni lhata 10 Osobni udaje
ucely nezbytné pro ucely let nasledujicich po | nepodléhaji
nemocenského splnéni zakonnych roce, kterého se souhlasu subjektu

pojisténi — jméno,
pfijmeni, rodné
pfijmeni, rodné
¢islo, datum a misto
narozeni, misto
trvalého, popf.
hlaseného pobytu
zaméstnance, den
nastupu do
zameéstnani a dalsi
udaje. Za zaznamy o
téchto
skute¢nostech se
vzdy povazuji
doklady o druhu,
vzniku a skonéeni
pracovniho vztahu a
zadznamy o evidenci

povinnosti spravce
osobnich udaja
podle zakona €.
187/2006 Sb.
Zaméstnavatel je
povinen vést
skuteCnosti uvedené
v § 95 zakona.

tykaiji (viz § 96 ZNP)

udaijt




dochazky do prace,
v&etné doby
pracovniho volna
bez nahrady pfijmu.

Vedeni zaznamu pro
Ucely dichodového
pojisténi (vedeni
EDLDP, mzdové
listy, doba
dichodového
pojisténi, vyloucené
doby, atd.)

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
osobnich udaja
podle zakona €.
582/1991 Sb. - §
35a,36a, 37, 38, 39,
39a, 41.

Archivaéni lhGty:
ELDP — 3 roky
Mzdové listy — 30
let,

Vznik, trvani a
ukonceni PPV — 30
let

Ostatni doklady — 10
let

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamu pro
ucely socialniho
zabezpedeni
(vymérovaci zaklad,
odvod pojistného,
Ihty pojistného,
atd.)

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
osobnich udaja
podle zakona €.
589/1992 Sh.

Archivaéni Ih(ta: 10
rokl po roce,
kterého se tykaji
(§22c zakona €.
589/1992 Sh.)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamU pro
ucely zdravotniho
pojisténi
(vymérovaci zaklad,
odvod pojistného,
ohlaSovaci
povinnosti, atd.)

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
podle zakon( &.
592/1992 Sb. a
48/1997 Sb.

Archivaéni Ih(ta: 10
rokl po roce,
kterého se tykaji
(viz.§14 a 16
zakona €. 592/1992
Sh.)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni ucetnich
zaznamu pro ucely
danovych povinnosti
(zpusob zdanéni,
vySe dané, odvod
dané, atd.)

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
podle zakon( &.
586/1992 Sb. a
280/2009 Sb.

Po dobu trvani
zdanovaciho obdobi
a nasledujicich 10
rokl po roce,
kterého se dariové
doklady tykaji (viz §
31 zakona €.
563/1991 Sh.)

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamU pro
ucely zakonného
pojisténi
odpovédnosti za
vznik pracovniho
Urazu a nemoci

Z povolani

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce
osobnich udaja
podle §269 az 271u

Po dobu trvani PPV
a poté po
pfiméfenou dobu

s ohledem na
uplatnéni pravnich
narokl zakoniku
prace a vyhlasky €.
125/1993 Sb.

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni evidence pro
likvidaci cestovnich
nahrad

Zpracovani je
nezbytné pro ucely
splnéni zakonnych
povinnosti spravce a
opravnénych naroku
subjektu udaju

v souladu s §152 a
nasl. zakoniku prace

Archivacéni Ih(ita: po
dobu 10 let po roce,
kterého se tykaji

Osobni udaje
nepodléhaji
souhlasu subjektu
udaja

Vedeni zaznamu o
provadéni srazek ze
mzdy (exekuéni
srazky, srazky na

Zpracovani je

nezbytné pro ucely
splnéni zakonnych
povinnosti spravce

Archivaéni Ih(ita: po
dobu 30 rokl po
roce, kterého se

Osobni udaje
nepodléhaji
souhlasu subjektu
udaja




zakladé dohod o
srazkach ze mzdy,
insolvencni srazky)

podle zakona €.
99/1963 Sh.,
nafizeni viady €.
595/2006 Sb,
282/2006 Sb, §2045
az 2047 zakona €.
89/2012 Sh.

tykaji (viz. §150
zakoniku prace)

Vedeni zaznamu o
pInéni povinnosti
plynoucich z PPV —
vyplata mzdy,
poskytovani
benefitd, pinéni

z konkurenéni
dolozky, aj.

Zpracovani je
nezbytné pro plnéni
zakonnych
povinnosti (vyplata
mzdy) nebo plnéni
smluvnich podminek
(dohoda o
konkurencni
dolozce, vysi
odstupného, apod.)

Archivaéni Inata:
po dobu 10 roku po
roce, kterého se
tykaji

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju

Vedeni zaznamu o
plnéni povinnosti
zajistovat
zaméstnancim
ochranné pracovni
prostiedky podle NV
€. 495/2001 Sb.

Zpracovani je
nezbytné pro plnéni
zakonnych
povinnosti dané NV
€. 495/2001 Sb. a
dalSimi pravnimi
predpisy

Po dobu trvani PPV
a poté po
pfiméfenou dobu

s ohledem na
opravnéne zajmy
zameéstnavatele.

Osobni udaje
nepodléhaji
souhlasu subjektu
udaju




Priloha €. 3: Zakladni legislativa ochrany osobnich udaja

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaji) — tzv. GDPR

Zakon €. 101/2000 Sb., o ochrané osobnich udaju

Adaptacni zakon k Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 — zakon o zpracovani osobnich udaju, ktery bude nahrazovat
zakon €. 101/2000 Sb. (pozn. neni schvalen, aktualné teprve pfipravovan a
projednavan)

Zakon €. 262/2006 Sb., zakonik prace

Zakon €. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$§Sim odborném a
jiném vzdélavani (Skolsky zakon)

Vyhlaska €. 364/2005 Sb., o dokumentaci $kol a kolskych zafizeni

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

Zakon €. 89/2012 Sb., obCansky zakonik

Zakon €. 500/2004 Sb., spravni fad

Zakon S. 563/1991 Sb., o ucetnictvi

Mgr. Monika Maslova
feditelka Skoly



